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Mas antes disso...

O que caracteriza um sistema 100% seguro ? |




Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Primeiro...

Ele nao pode ter sido projetado por seres
humanos!

NIy

Michel Alves dos Santos Software Freedom Day 2010

DOM|



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Primeiro...

Ele nao pode ter sido projetado por seres
humanos!

Sz

FTWARE FREEDON

Michel Alves dos Santos Software Freedom Day 2010



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Segundo...

Deve permanecer desligado e incomunicavel! )

Michel Alves dos Santos Software Freedom Day 2010



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Segundo...

Deve permanecer desligado e incomunicavel! J

Michel Alves dos Santos Software Freedom Day 2010



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Terceiro...

Deve estar protegido por uma caixa de
cimento e chumbo!
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7/ -
E por altimo...

Ele deve estar perdido no meio do Oceano
Pacifico!

Oceano Pacifico
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Sendo assim...

Conclusao |

N3o existe sistema 100% seguro! |

Pois seguranca é um contrato de risco!
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Mas o que é BS7799 afinal 7

777 BS7799 777 J

e Norma criada pelo British Standards Institution(BSI);
e Focada em Seguranca da Informacao;

e Possibilita a certificacdo de Profissionais e Empresas;
o Versdo brasileira: ABNT NBR ISO/IEC 17799:2005

Michel Alves dos Santos Software Freedom Day 2010



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Sim... mas o que isso tem haver com Hardening?

Michel Alves dos Santos Software Freedom Day 2010



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Sim... mas o que isso tem haver com Hardening?

11 TUDO ! ]

Michel Alves dos Santos Software Freedom Day 2010



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Sim... mas o que isso tem haver com Hardening?

I TUDO I J

Michel Alves dos Santos Software Freedom Day 2010



Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Sim... mas o que isso tem haver com Hardening?

I TUDO I ]

Hardening é um processo de mapeamento de ameacas,
atenuacao de riscos e execucao de atividades corretivas, com
foco na infra-estrutura e com o principal objetivo de preparar o
ambiente alvo para enfrentar determinadas tentativas de
ataque ou violacdo dos protocolos de seguranca da informacao.

V.
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Gestdo da Seguranca da Informacdo - NBR 17799:2005

Onde o Hardening se localiza dentro do modelo de Gestdo da
Seguranca da Informac3do?

v
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Caracteristicas desse processo...

Algumas Caracteristicas )

e Fortalecimento do Sistema;
e Ajustes Finos;

@ Procedimentos de seguranca pré e pés-instalacao.
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Categorias...

Tipos de Hardening |

o Hardening de Sistema;
o Hardening de Servico;

o 'Hardening de Processo’.
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A frase mais ‘inocentemente’ perigosa da face da Terral!l

“Ah, eu nunca fiz nada disso e 0 meu sistema roda
até hoje..."

...pois, se ele ja esta funcionando, entao esta
bom!
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Equilibrio entre os fatores.

Balanceamento entre os fatores que devemos
levar em consideracao!

Seguranca Flexibilidade Risco

seguranca  Flexibilidade Risco
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Seguranca no Sistema de Arquivos.

Particionamento

Em relacdo a Seguranca do Sistema de Arquivos
as boas praticas aconselham a particionar o
disco colocando os principais diretédrios (/boot,
/home, /var e outros) nessas particées.
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Seguranca no Sistema de Arquivos.

Particionamento

E o diretério /tmp, tem
alguma importancia?
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Seguranca no Sistema de Arquivos.

Opcoes de Montagem |

Algumas opcoes de montagem podem trazer maior seguranca.

/dev/hda5 /tmp ext3 defaults,noexec 0 2
/dev/hda6 /home ext3 defaults,nosuid 0 2
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Arquivos com Suid Bit ativos.

Como devemos proceder? ]

o Listar todos os arquivos com esses bits ativos;
e Tirar as permissoes de suid bit dos arquivos no sistema;

e Colocar permissdo de suid bit somente nos arquivos que
realmente s3o necessarios.
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Seguranca no Terminal

Procedimentos para seguranca no terminal. |

Desabilitar o uso de CTRL+ALT+DEL;
Limitar uso de terminais texto;

Usar a varidvel TMOUT;

Usar o programa vlock.

(]
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Procedimentos que devem ser levados em
consideracao.
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Gerenciamento de Privilégios

Procedimentos que devem ser levados em
consideracao.

e Bloquear login do usuario root;
e Determinar datas de expiracdo para contas;

e Remover shells validas de usuarios que ndo precisam delas.

v
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Gerenciamento de Privilégios

Utilizacao do PAM - Funcoes para Hardening. |

(]

Limitar horarios de login remotos e locais;

Limitar quantidade de “login’s” por usudrio;

Definir tamanho minimo de senhas:

Limitar quais usuarios poder3do ter acesso de root.
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Gerenciamento de Privilégios - Limitacdo de Comandos
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O Comando da Mortel!!!
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Procura por senhas fracas

A Ferramenta John The Ripper.

Programa de brute force local que pode ser utilizado
por administradores para validar a forca das senhas
dos usuarios de um sistema. )
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Check-list nos Servicos do Sistema

Sera que todos os servicos instalados por
padrao sao necessarios?

Algumas ferramentas podem ser utilizadas
para a checagem de servicos.

e netstat
e nmap

e hping

e lsof
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Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico )
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Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico )

o Proibir o login como super-usuério;
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Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

o Proibir o login como super-usuério;
o Utilizar apenas a versao 2 do protocolo;
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Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

o Proibir o login como super-usuério;
o Utilizar apenas a versao 2 do protocolo;
o Alterar a porta padrido(22) para outra qualquer;
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Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

o Proibir o login como super-usuério;

o Utilizar apenas a versao 2 do protocolo;

o Alterar a porta padrido(22) para outra qualquer;
o Usar restricoes de login: inatividade, PAM, etc;
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Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

Proibir o login como super-usudrio;

Utilizar apenas a versao 2 do protocolo;

Alterar a porta padrdo(22) para outra qualquer;
Usar restricoes de login: inatividade, PAM, etc;

(]

Liberar acesso apenas para usuarios especificos;
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Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

Proibir o login como super-usudrio;

Utilizar apenas a versao 2 do protocolo;

Alterar a porta padrdo(22) para outra qualquer;
Usar restricoes de login: inatividade, PAM, etc;

(]

o Liberar acesso apenas para usuarios especificos;
o Aplicar verificacao DNS;
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Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

Proibir o login como super-usudrio;

Utilizar apenas a versao 2 do protocolo;

Alterar a porta padrdo(22) para outra qualquer;
Usar restricoes de login: inatividade, PAM, etc;

(]

Liberar acesso apenas para usuarios especificos;

Aplicar verificacao DNS;
Permitir login apenas de certos hosts;
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Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

Proibir o login como super-usudrio;

Utilizar apenas a versao 2 do protocolo;

Alterar a porta padrdo(22) para outra qualquer;
Usar restricoes de login: inatividade, PAM, etc;

(]

Liberar acesso apenas para usuarios especificos;

Aplicar verificacao DNS;
Permitir login apenas de certos hosts;

Bloquear as demais conexoes;
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Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Hardening de Servico - Um Exemplo Usando SSH

Hardening de Servico

Proibir o login como super-usudrio;

Utilizar apenas a versao 2 do protocolo;

Alterar a porta padrdo(22) para outra qualquer;
Usar restricoes de login: inatividade, PAM, etc;

(]

Liberar acesso apenas para usuarios especificos;

Aplicar verificacao DNS;
Permitir login apenas de certos hosts;

o Bloquear as demais conexdes;

o Audite toda e qualquer atividade do servico.
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Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Hardening de Servico - Um Exemplo Usando SSH

# Proibir login como root
PermitRootLogin no

# Usar apenas o protocolo versdo 2
Protocol 2

# Alterar a porta padrdo para 444
Port 444

# Restringir o endereco de escuta
ListenAddress #(endereco ip)

# Restrigbes de login
LoginGraceTime 1m

UsePAM yes

AllowUsers (Usersshl) (Userssh2)
PrintMotd no

UseDNS yes
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Introducao ao Conceito de Hardening

Existe algum assistente para o Hardening?

Blindando Servidores Linux Contra Possiveis Ameacas

Bastille(http://bastille-linux.sourceforge.net) |

T

QN v E——————————s s
Modules Question
+ Title Screen L1 Iwoulu you like to enable kemel-based stack execute protection?
+ Patches
« FilePermissions — Explanation
¢ AccountSecurity & comnon way to gain privileged access is Lo provide some type of out-of-bownds
Rectnaatd input that 1s not checked by a program. This input can be used to overflow the
stack in a vay that leaves some cleverly written instructions swred in a place
MiscellaneousDaemons that will be executed by the program. =
ail |dizallow execution of commands from the stack. This will contain lmvy of these
BT types of attacks, making then completely useless Because this is dons at the
DHNS kernel level, it is independent of any application which may have a
wlmrablh.by of this type. Mote that this vill also bresk some applications
Printing xanple: Java 1.2 programe vill fail if using JOK/JRE 1.2 2 versions older
HP UX e 115.2.06). whach.vere designed to executs code off of the stack. However,
- iyou can run “chatr +es <executeable_file>" to override this for individual
End Screen programs if they bresk
Changing the kurmlinrnamr “sxecutable_stack® requires Bastille to recompile
the kernel. Ensure that the current running kecnel is /stand/wmunix. A backup
lof the old kernel will be placed in /stand/vmunix. prev
/stand/dlim. vnunix. prev. If you answer yee to this question, you must reboot
iyour system for this chaonqe to take effec
(MANUAL ACTION REQUIRED TO COMPLETE THIS CONEIGURATION)
~ Answer
+ Yes - No
¥ <= Back | Restore Default | Explain Less | 0K >

4

=
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Terminando...

Algumas sugestoes de leitura descontraida!

Hardening | Hardening

'-i",“" Apache

James Turnbull Tony Mobily

Frewort by Ken Caar

Apress* Apress’
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Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Terminando...

Algumas sugestoes de leitura descontraida! |

Network Infrastructure Network Security

Bulletproof your sys! efore you are hacked! Bulletproof your system before you are hacked! Bulletproof your systems before you are hacked!

= osbome J. Noonan =563
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Terminando...

Algumas sugestoes de leitura descontraidal! )

I p—
kD054 for The Workd [0 see.” —Sisonon Dugan, Wi, 01labs. com Aﬂlﬂfﬂiimﬂ Advanlage Seis

Hardening Linux svu ¢ PO

SECURITY SAGE'S & Linux
Hardening the Network

Network Infrastructure Secu I'itv

John Terpstra :

Steven Andrés
Brian Kenyon
Peter. G. Smith
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Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Esses foram apenas alguns conselhos...

Para que seu sistema que hoje provavelmente é assim ...
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Esses foram apenas alguns conselhos...
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Cuide bem dos seus sistemas !!!
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Introducao ao Conceito de Hardening Blindando Servidores Linux Contra Possiveis Ameacas

Isso é tudo pessoal !!!
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